Zalacznik nr 4

Procedury ochrony dzieci przed tresciami szkodliwymi w Internecie oraz
utrwalonymi w innej formie

I.  Niebezpieczne treSci (materialy pornograficzne, promujace nienawis¢, rasizm,
ksenofobie, przemoc, zachowania autodestrukcyjne)

1. Tresci nielegalne lub niezgodne z regulaminem danej strony zglaszane sg administratorom
strony.

2. W przypadku zgloszenia o dostepie do tresci nieodpowiednich, administrator sieci ustala
okolicznosci zdarzenia, podejmujac probe ustalenia sprawcy i $wiadkow incydentu, a takze
zabezpiecza dowody, konfiguruje zabezpieczenia sieci przedszkola, by na nowo zablokowac
dostep do niewlasciwych tresci. Z poczynionych ustalen sporzadza notatke stuzbowa.

3. Jesli tresci niebezpieczne dotycza osOb niezwigzanych ze przedszkolem, dyrektor zglasza
zdarzenie odpowiednim stuzbom (sagdowi rodzinnemu lub Policji), przekazujac zabezpieczone
materiaty.

4. Jesli uczestnikami zdarzenia sg wychowankowie, ze sprawcg i ofiarg przeprowadzona jest
rozmowa (oddzielnie) psychologa/pedagoga na temat emocji, jakie moze budzi¢ material, do
jakich zachowan zachgca, omoéwione zostaja takze konsekwencje tamania regulaminu.

5. Powiadomieni zostajg rodzice/opiekunowie prawni, ktorych informuje si¢ o poczynionych
ustaleniach 1 dalszych dziataniach przedszkola (zastosowane kary regulaminowe/$rodki
oddziatywania wychowawczego, powiadomienie organdw $cigania, wsparcie psychologiczno -
pedagogiczne).

6. Wspotpraca z organami $cigania lub sgdem rodzinnym obligatoryjnie musi zaistnie¢
w przypadku naruszenia zakazu rozpowszechniania materiatow pornograficznych z udziatem
maloletniego (osoby ponizej 18 roku zycia — art. 202 § 3 kodeksu karnego) oraz nawotujacych
do nienawi$ci na tle r6znic narodowos$ciowych, etnicznych, rasowych, wyznaniowych (art. 256

i art. 257 kodeksu karnego).

II.  Naruszenie prywatnosci
1. Informacja o zagrozeniu naruszeniem prywatnosci w przedszkolu powinna zosta¢ niezwlocznie

przekazana osobie odpowiedzialnej za ID i dyrektorowi, ktorzy podejmuja natychmiastowe



dziatania w celu zabezpieczenia danych i ograniczenia dalszego dostepu do informacji

niejawnych.

. Nastepnie nalezy ustali¢ okolicznos$ci zdarzenia, poprzez doktadne udokumentowanie
pozyskanych informacji i skontaktowac si¢ z ekspertem ds. bezpieczenstwa cyfrowego.

. W przypadku powazniejszych zagrozen i1 w sytuacji, gdy naruszenie prywatnosci jest
spowodowane przez osoby spoza placowki, nalezy nawigza¢ wspolprace z organami $cigania.

. Osoba odpowiedzialna za ID powiadamia osoby dotkni¢te zdarzeniem (ktérych dane osobowe

wyciekty) o sytuacji, by podjety indywidualne $rodki zaradcze.

III. Cyberprzemoc

. Wychowanek, ktory stal si¢ ofiarg lub $wiadkiem cyberprzemocy (wySmiewania, ponizania przy
uzyciu technologii cyfrowych, obrazliwych komentarzy, rozpowszechniania wizerunku,
manipulowania zdjgciami itp.) powinien zglosi¢ sytuacje do wychowawcy lub
psychologa/pedagoga. Zgloszenia moze dokona¢ takze §wiadek cyberprzemocy.

. Przedstawiciel personelu, do ktérego dotarta informacja probuje ustali¢ okolicznosci zdarzenia,
zebra¢ dowody w postaci zrzutow ekranu, wiadomosci, komentarzy, zdje¢, adresOw stron
internetowych. Zebrane materiaty przekazywane sg osobie wskazanej w osobie odpowiedzialne
za ID.

. O zdarzeniu poinformowani zostajg rodzice.

. Psycholog/Pedagog udziela pomocy psychologiczno — pedagogicznej ofierze, wyjasniajac
rowniez kolejne etapy postepowania.

. Jesli sprawca jest wychowanek, psycholog/pedagog powinien przeprowadzi¢ z nim rozmowe,
w wyniku ktorej ustali, czy istnieja przestanki do zgloszenia sprawy do sadu rodzinnego lub
Policji (przestgpstwa S$cigane z urzedu), czy wystarczajace bedzie zastosowanie kar

regulaminowych/ §rodkow oddzialywania wychowawczego.



